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estabelecido na regumanetacao em vigor.
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1. AMBITO E OBJECTIVO

A presente politica resulta da obrigacao regulamentar que incide sobre as instituicoes
financeiras de implementar e manter politicas de seguranca de informacao nos seus
regulamentos internos.

A presente politica aplica-se a todos os aplicativos da Distribuidora, independentemente de
se tratarem de aplicativos de abertura e movimentac¢ao de contas, contratacao de operacoes
e prestacao de servicos aos clientes, custodia de titulos, os procedimentos e niveis de
intervencao na elaboracao, registo e controlo de documentos, estabelecendo os principios
de funcionamento da gestao documental e as regras para publicacao dos documentos na
pasta de normativos internos. Em suma estao afectos a presente politica todos os aplicativos
em utilizacao na Distribuidora para efeitos da sua realizacao enquanto instituicao, bem como
todas infraestruturas de rede da Distribuidora.

A politica tem como objectivo definir as diretrizes que norteam a elaboracdo das normas e
padroes que tratam da proteccao das informacoes detidas pela Distribuidora, abrangendo
sua utilizacdo, armazenamento, distribuicao, confidencialidade, disponibilidade e
integridade, bem como estabecer os requisitos de:

e Autorizacao de acessos de colaboradores;

e Niveis de acesso claramente definidos, de acordo com a categoria dos trabalhadores que
permitam aceder, modificar e/ou destruir a informacao;

e Registo historico que permita identificar quem teve acesso e/ou modificou a informacao.

2. RESPONSABILIDADES

Todos os colaboradores sao responsaveis por manter a seguranca das informacoes sob sua
responsabilidade, posse ou guarda, assim como garantir o cumprimento desta Politica e das
demais normas da Distribuidora e da regulamentacao aplicavel.

3. ACESSO RESTRICTO A COLABORADORES NAO AUTORIZADOS

A informacao sob custodia da Distribuidora, mesmo que pertencente a clientes ou
fornecedores, é protegida contra o acesso de pessoas (colaboradores) nao autorizadas.

A utilizacao de informacao, destruicao, armazenamento, manutencao e distribuicao sao
feitos de acordo com as necessidades da Distribuidora nos termos da regulamentacao. Estes

processos devem estar devidamente documentados e serem passiveis de monitoracao e
auditoria.
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Devem ser usados somente recursos autorizados ou equipamentos para garantir o
compartilhamento seguro da informacao, quando for necessario, além da identificacao das
pessoas que possuem acesso as informacodes confidenciais.

A informacao custodiada pela Distribuidora € armazenada, pelo tempo determinado pela
regulamentacao ou legislacao vigente. A Informacao é protegida por backups e recuperavel
quando necessario. O local de armazenamento das informacdes deve ser apropriado e
protegido contra sinistros e acessos de pessoas ndo autorizadas.

Para efeitos de seguranca da informacao, o Backups da Distribuidora deve ser situado em
localizacao distinta da informacao principal, no sentido do serem salvaguardados os riscos
de inundacao, vandalismos, incéndios que possam ocorrer em determinadas localidades
geograficas.

Na sua estrutura, a Distribuidora adopta mecanismos de acesso aos espacos da Distribuidora
através de cartoes de acesso, sendo por isso atribuido a cada colaboradores acesso
especificos as estruturas da Distribuidora que sejam inerentes as suas funcoes.

4. NIVEIS DE ACESSO A INFORMAGAO E PROTECGCAO DA INFRAESCTRUTURA

A Distribuidora tem definidos os niveis de acesso de acordo com o a categoria/funcoes dos
colaboradores, tendo em conta as tarefas a serem desenvolvidas pelo colaborador, estando
apenas disponivel a informacao para efeitos de desempenho das suas funcoes.

As redes externas de comunicacao (Internet, redes privadas, etc.) devem ser monitorizadas
através de Servidores de Firewalls, Servidores de Acesso a Internet, Servidores de AntiSpam,
ferramentas ou softwares de Antivirus.

Devem ser realizados testes nos sistemas e dispositivos de rede e de seguranca que visem
identificar vulnerabilidades conhecidas, sendo que para os sistemas e dispositivos expostos
a internet os testes devem ocorer com frequéncia semanal.

A Distribuidora adopta procedimentos que garantam o controle e a integridade dos dados e
a legitimidade da informacao.

A Distribuidora adopta todas as medidas de seguraca para proteccao da sua infraestrutura
de rede e software ou aplicativos informaticos, como ataques cibernéticos ou hackeamento.

5. SISTEMAS APLICATIVOS OU SOFTWARES INFORMATICOS E LOG OU HISTORICOS DE
ACESSOS

Os aplicativos desenvolvidos pela area de desenvolvimento da Distribuidora e que se
encontrem em producao devem ser documentados e controlados quanto as alteracoes ou
correcoes feitas, com trilhas do que foi feito e guarda segura da biblioteca de fontes. Toda
informacao necessaria para eventual reconstrucao dos aplicativos deve constar de sua
documentacao.
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Os aplicativos ou softwares desenvolvidos fora area de desenvolvimento da Distribuidora, ou
seja, aqueles que a Distribuidora adiquiriu uma licenca de uso, devem ter a biblioteca de
fontes e de recursos adicionais (bibliotecas adquiridas, componentes, etc.) monitorizada
pela Distribuidora ou por entidade terceira contratada para o efeito. Tais fontes devem
sempre ser atualizadas e verificadas quanto a sua validade e sincronizacao com a versao em
uso no ambiente de producao.

0O mau uso dos sistemas, feito de forma acidental ou deliberada, deve ser combatido pela
segregacao das funcoes de administracao do sistema das funcdes de execucao de certas
actividades, ou entre areas de responsabilidade. Tal segregacao de funcdes visa criar
controles para evitar fraudes ou conluios no desempenho de actividades criticas do sistema.

Quando for impraticavel implantar a segregacao, outros controles devem ser considerados,
tais como o monitoramento das actividades, trilhas de auditoria e acompanhamento
gerencial.

Os software e aplicativos em uso na Distribuidora, que tratam ou processem informacao
confidencial ou de elevado grau de criticidade devem ter logs diarios, sobre todos utilizador.
Nos respectivos logs, sao registados os acesso que determinado utilizar efectou, todas
actividades desempenhadas na aplicacao pelo respectivo utilizador, em termos de quais
informacao acessou, qual informacao mudou ou alterou, eliminou, trocou, substituiu,
aprovou, cancelou, etc., entre outras actividades relevantes desenvolvidas pelos
utilizadores.

Importa referir que o registo de log deve ser feito em todos os user e para todos log in ou
inicio de sessao que o utilizador venha a realizar.

Para novos sistemas ou softwares, os requisitos operacionais devem ser documentados e
testados antes da sua aceitacao e uso.

Para sistemas ja em uso devem ser feitas projecoes da demanda de recursos e da carga da
maquina futura a fim de reduzir o risco de indisponibilidade por sobrecarga (Capacity
Planning) no decorrer da sua utilizacao.

Senhas de colaboradores

As senhas ou palavras passe para acesso aos aplicativos devem ser complexas e possuir
quantidade de caracteres suficientes para que dificulte a quebra das mesmas, combinando
entre Maiusculas, Minusculas e Caracteres Especiais.

Todos o softwares de processamento de operacoes ou softwares considerados criticos em
termos de informacao confidencial que processam, devem exigir a actualizacao de password
no minimo de 90 dias desde a ultima actualizacao da palavra passe/password.

Os softwares e aplicativos informaticos devem automaticamente bloquer o acesso aos
utilizadores que introduzem trés (3) vezes incorrectamente a respectiva palavra passe.

E Permitido o resert de palavras de passe de acesso dos colaboradores para execicio das suas

actividades, mediante solicitacao dos mesmos e sempre que as mesma forem perdidas ou
bloqueadas.
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Senha ou Palavras passe de Clientes

A Distribuidora adopta mecanismo de proteccao de reserts de palavras passes de acesso a
portais de realizacao de consulta ou realizacdo de transccdées na posicao de
ordenantes/clientes.

Excepcionalmente e, sempre que solicitado nos canais oficiais, a Distribuidora pode proceder
aos desbloqueios de palavras passe de portais de realizacao de consultas ou transacc¢oes.

Contudo, por razées de seguranca, nenhuma palavra passe de portais com acesso a realizar
transaccoes pode ser reactivada ou desbloqueada mais de uma (1) vez por semana e trés
(3) vezes por més. As contas e login de cliente com solicitacbes que ultrapassem o
estabelecido acima devem ser suspensas e s6 podem ser reactivadas apos contacto directo
com o cliente ou presenca do cliente nas instalacdes da Distribuidora para efeitos da correcta
identificacao.

5. DA GESTAO DOCUMENTAL

Todos os aspectos de seguranca da informacao vertidos acima, contribuem para uma gestao
documental eficiente da Distribuidora Valor.

Todos os suportes originais que contenham informacdes Uteis ou evidéncias de interaccoes
relevantes, deverao ser arquivados e controlados por forma a poderem ser localizados e
acedidos sempre que necessario.

As regras relativas aos registos em suporte informatico e aos procedimentos associados a
proteccao e recuperacao de registos, serao da responsabilidade do Gabinete de Informatica.

6. COMPETENCIA PARA GESTAO DOCUMENTAL

Na Distribuidora Valor, a Gestao Documental é da responsabilidade das diversas unidades
organicas, sob coordenacao da Direccao de Compliance.

e Unidade responsavel por assegurar a divulgacao pela Distribuidora da regulamentacao
emanada da Comissao Executiva é o Gabinete Juridico;

e A Unidade responsavel por assegurar a divulgacao pela Distribuidora das alteracoes
legislativas, demais regulamentacdo de caracter corporativo e da regulamentacao
que incida sobre a actividade corrente da instituicao, é do Gabinete Juridico;

e A Unidade responsavel por assegurar a analise das alteracOes legislativas e suas
implicacdes para a Distribuidora em matéria de processos e produtos, sugerindo as
Unidades Organicas as alteracoes que a analise da nova legislacao impuser,
assegurando também a supervisao global da conformidade da organizacao com os
requisitos legais e normativos, é do Gabinete de Compliance;

7. MODELO

No sentido de garantir a organizacdo e a imagem nos actos internos da Distribuidora que dé
origem a algum dos documentos tipificados, bem como, para efeitos de consolidacao de todo

Quando impresso, este documento constitui copia ndo controlada. 5



Distribuidora Valor, S.D.V.M. (SU), S.A.
Politica
PLO8 - Politica de Seguranca de Informac¢ao para a Gestao Documental

acervo documental da Distribuidora, os documentos estabelecidados pela presente politica
devem apresentar ainda os seguintes aspectos gerais:

7.1 TIPO DE LETRA E TAMANHO
Todos os documenentos controlados ou tipificados na presente ordem de servico devem ser
redigidos com o estilo de letra “Trebuchet MS”, tamanho 11, tanto para palavras maiusculas
como para as minUsculas. Excepcionalmente, pode-se usar tamanho diferente do referido
acima, em caso de preenchimento de tabelas/quadros ou em notas de rodapé.

7.2 USO DE LETRAS MAIUSCULAS, NEGRITADAS, SUBLINHANDAS, ITALICO E ASPAS

Apenas é permitido o uso de mailUsculas nos titulos, nos capitulos, nos artigos, nos temas e
subtemas. O disposto anteriormente é aplicavel ao uso de palavras em Negrito (N) e
Sublinhadas (S).

O uso do italico (i) e das aspas (“”) deve preferencialmente cingir-se as palavras
estrangeiras. Excepcionalmente, podem essas duas funcoes serem utilizadas em numeros,

ou seja, nos textos numéricos, quando a estrutura ou organizacao do documento exigir uma
diferenciacao da parte numérica do texto relativamente ao restante conteldo.

8. TIPOLOGIA DE DOCUMENTOS

12 - Regulamento
Sigla: RG

Ambito: Utilizavel para regular os 6rgaos colectivo da Distribuidora (Comissdes, Comités e
Conselhos). Obrigatdrio a articulacao/articulados na sua elaboracao.

Hierarquia: Documento superior a todos os outros emitido pelo C.A.

2? - Estatutos Organico

Sigla: EO

Ambito: utilizdvel para definir as atribuicbes, competéncias, linhas de reportes e
Dependéncia Hierarquica, estrutura das Unidades Organicas da Distribuidora, criadas pelo
Conselho de Administracao (Direccoes, TaskForce, Nicleos, Areas), Facultativo o uso de
articulacao, mas nao recomendada.

Hierarquia: Documento imediatamente inferior ao RG em ao de conflitos de disposicao.

32 - Politica
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Sigla: PL

Ambito: utilizavel para definir as linhas mestras de actuacao da Distribuidora sobre
determinada(s) matérias. E permitida o uso de articulacao.

Hierarquia: Documento imediatamente inferior ao RG e ao EO em caso de conflitos de
disposicao.

42 - Normas de Procedimentos

Sigla: NP

Ambito: utilizavel para definir os circuitos, actos para a realizacdo de actividades, tais
como, realizacdo de transferéncias sobre o estrangeiro, abertura de contas, etc. Nao é
permitida o uso de articulacdo, sendo obrigatorio a definicao dos processos e actos de
forma sequencial.

Hierarquia: Documento imediatamente inferior ao RG e ao EO em ao de conflitos de
disposicao.

52 - Circulares / Comunicados
Sigla: CIRC / COMUN

Ambito: utilizavel para difundir informacées aos colaboradores que devam tomar
conhecimento de determinada matéria, acto ou facto.

62 - Despachos
Sigla: DPC

Ambito: utilizavel para tomada de decisdo dos Orgaos de Administracdo sobre propostas
advindas das demais unidades organicas.

7.? - Manual do Produto

Sigla: MP

Ambito: Definicdo do Produto ou Servico e das suas caracteristicas comerciais no repositorio
da Distribuidora (ex. intranet/pasta documentacao) assegurando que o utilizador final fica

habilitado a fazer a sua venda.

Considera-se o MP o conjunto de informacao existente na area de Produtos divulgado no
repositério/pasta de documentacao, para as diversas Redes.
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8.? - Manual de Campanha
Sigla: MC

Ambito: Sistematizacdo de informacéo associada a uma campanha especifica e considerada
relevante a execucao da mesma.

9.2 - Impressos
Siglas: T | M |

Ambito: Documento pré-formatado para recolha de dados num circuito definido com vista
a formalizacao de operacoes ou realizacao de actividades interdepartamentais.

Modalidade:

a) Template - Impresso de circulacao interna;
b) Minuta - Impresso de circulacao interna/externa;
¢) Formularios - Impresso de circulacao externa.

10.2 Protocolos
Siglas: PT

Ambito: Identificacdo das condicdes especiais de preco ou de remuneracio bem como de
acesso a produtos e servicos, que sao atribuidas a universos restritos de clientes, por forca
da celebracao de Protocolos e/ou Acordos Comerciais e/ou Contratos entre a Distribuidora
e entidades externas.

11.2 - Publica¢bes para Clientes

Siglas: CG - Condicoes Gerais| CE - Condicoes Especiais | FTI - Fichas técnicas | MT -
Manual Técnico

Ambito: Documentos de diferentes caracteristicas elaborados por:

(1) - Imposicao legal ou normativa, obedecendo a conteldos predefinidos e que devem,
obrigatéria ou facultativamente ser disponibilizados aos Clientes em determinadas
interaccOes comerciais na sua relacao;

(2) Por decisao comercial, visando uma melhor identificacdo e clarificacao das

caracteristicas de um produto / servico (p ex. apresentacées comerciais para clientes
utilizadas na dinamizacao da venda).
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9. ACTUALIZACAO

O Conselho de Administracao e o Gabinete de Informatica sao encarregues de garantir a
permanente actualizacao da presente politica, sem prejuizo das diligéncias do Gabinete de
Compliance de garantir que os hormativos estejam sempre alinhados com a regulamentacao
e melhores praticas.

EX e T

Documentos revogados
N/A
Documentos complementares
e Lei da Proteccao de Dados Pessoais (Lei n.° 22/11, de 17 de Junho)

e Plano de Continuidade de Negdcios - Distribuidora Valor

e (Cddigo de Governo Societario da Distribuidora Valor

Elaborado por: Gabinete de Compliance

- O Conselho de Administragao -

DISTRIBUIDORA VALOR, S.D.V.M. (SU), S.A.
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