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1.

ENQUADRAMENTO

1.1.

1.2.

1.3.

A gestao da continuidade de negdcio compreende o conjunto integrado de politicas e
procedimentos que visam assegurar o funcionamento continuo da Distribuidora, ou a
recuperacao atempada da sua actividade, no caso de ocorréncia de eventos suscetiveis de
desestabilizar o normal desenvolvimento do negoécio, nomeadamente por implicarem a
indisponibilidade das infraestruturas fisicas, dos sistemas informaticos ou dos recursos
humanos, de forma isolada ou em simultaneo. Este tipo de eventos abrange, entre outros,
cenarios como catastrofes naturais, pandemias, actos de terrorismo, falhas nos sistemas

informaticos, incéndios, inundacdes ou falhas graves de energia.

Neste sentido a Distribuidora institui o presente plano de continuidade de negocio de forma
a assegurar o funcionamento continuo do seu negocio, e/ou a sua recuperacao atempada, no
caso de ocorréncia de eventos suscetiveis de perturbar o seu normal funcionamento, tais
como catastrofes naturais, pandemias, actos de terrorismo, falhas nos sistemas informaticos,

incéndios, inundacdes ou falhas graves de energia

O PCN ora definido encontra-se ajustado as especificidades da Distribuidora e reflete os
principais riscos que este se encontra exposto, bem como as vulnerabilidades inerentes ao
seu negocio, estrutura organizativa, caracteristicas das infraestruturas fisicas,

simplementacao geografica, entre outros aspetos.

2. CONTEXTO REGULAMENTAR

2.1.

O presente plano resulta das obrigacdes regulamentares vertidas nos seguintes diplomas:

Regulamento n.° 2/25, de 24 de Junho | Comissao de Mercado de Capitais | Agentes de
Intermediacao e Servicos de Investimento (alinea g do n.° 1 do artigo 10.°) estabelece
que os agentes de intermediacdo devem adoptar uma politica de continuidade das suas
actividades, destinada a garantir, no caso de uma interrupcao dos seus sistemas e
procedimentos, a preservacao de dados e funcdes essenciais e a prossecucao dos seus
servicos e actividades de investimento ou, se tal nao for possivel, a recuperacao rapida

desses dados e funcoes e o reatamento imediato dessas actividades.
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3. AMBITO

3.1.

3.2,

3.3.

3.4,

O presente plano de continuidade de negdcios, visa garantir que no caso de uma interrupgao
dos seus sistemas e procedimentos, a preservacao de dados e funcdes essenciais e a
prossecucao dos seus servicos e actividades, bem como garantir a recuperacao rapida desses

dados e funcoes e o reinicio rapido dessas actividades.

Plano de Continuidade que visa também, atender a uma série de situacdes projectadas que
possam comprometer a prestacao de servicos. Neste sentido, tem por objectivo garantir que
a Distribuidora tem preparada as condicGes para continuar a oferecer seus servicos em

situacoes de incidentes ou desastres que possam afetar sua infraestrutura técnica e fisica.

O presente plano nao abrange o conceito de gestao de crises financeiras. Em geral, uma crise
financeira - embora configure igualmente uma circunstancia excepcional, susceptivel de
colocar em causa a sobrevivéncia da instituicao, requer uma planificacao de natureza distinta

daquela que é exigida para as situacoes de desastre operacional.

O PCN abrange toda a organizacao e devera ser do conhecimento dos colaboradores a eles

respeitantes, de cumprimento obrigatoério por todos.

4. OBJECTIVO

4.1.

A gestao da continuidade de negocio tem como objectivo identificar as ameacas e os riscos a
que a Distribuidora se encontra sujeita, analisar os impactos no negocio, caso essas ameacas
se concretizem e tornar possivel que o seu funcionamento alcance um nivel aceitavel no caso
de ocorréncia de eventos que perturbam o normal funcionamento do negocio, resguardando
os interesses dos intervenientes, bem como a reputacao da instituicao e a respectiva

actividade.

5. BENEFiICIO DO PLANO DE CONTINUIDADE DO NEGOCIO

5.1.

A Adopcao do plano de continuidade de negdcios € imprescindivel para assegurar a resiliéncia

das instituicdes, e garante o seguinte:
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a) Identificacao de processos criticos e do impacto da roptura em todo a Distribuidora;

b) Conhecimento do grau de exposicao ao risco de eventos adversos susceptiveis de causar
uma interrupcao na actividade da Distribuidora;

c) Resposta eficiente as interrupcoes;

d) Preservacao da reputacao da instituicao; e

e) Mitigacdo de possiveis impactos as partes interessadas e ao patrimoénio da

Distribuidora.

6. DIRECTRIZES

6.1.

6.2.

6.3.

6.4.

6.5.

Plano de continuidade de negécio: plano de accao detalhado que estabelece as medidas e
os procedimentos necessarios para a recuperacao da actividade nos niveis e nos tempos
definidos, devendo abranger os meios que permitam gerir uma eventual interrupcao nao
planeada da actividade, incluindo o processo de retorno, com a maior brevidade possivel a

niveis de qualidade de servico normais.

Eventos: acontecimentos susceptiveis de perturbar o normal funcionamento das Instituicoes,
tais como catastrofes naturais, pandemias, actos de terrorismo, falhas nos sistemas

informaticos, incéndios, inundacdes ou falhas graves de energia.

Gestdao de continuidade de negocio: conjunto integrado de politicas, processos e
procedimentos que visam assegurar o funcionamento continuo de uma organizacao, ou a
recuperacao atempada da sua actividade operacional, no caso de ocorréncia de eventos

susceptiveis de perturbar o normal funcionamento do negocio.

Infraestruturas Primarias: local ou locais onde normalmente sao executadas as funcoes de
negdcio criticas, abrangendo em simultaneo as infraestruturas de tecnologias de informacao
e os postos de trabalho, assim como as redes de fornecimento que permitam a sua

operacionalidade ou acesso as mesmas (e.g., telecomunicacoes, energia, agua, transportes).

Infraestruturas alternativas: infraestruturas que permitem a uma Instituicao garantir a
continuidade das suas funcdes de negocio criticas, ou a sua recuperacao num espaco de tempo
reduzido, no caso de uma situacdo emergente provocar a inoperacionalidade das

infraestruturas primarias ou impossibilitar o acesso as mesmas.
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7. GLOSSARIO

AIN - Analise de Impacto para o Negocio
OMC - Objetivo Minimo de Continuidade
PCN - Plano de Continuidade de Negocios
PRI - Plano de Resposta a Incidentes

PSI - Politica de Seguranca da Informacao

TRI - Tempo de Resposta a Incidentes

8. RESPONSABILIDADES

8.1.

8.2.

8.3.

8.4.

8.5.

O Orgao de Administracdo da Distribuidora promove a resiliéncia da Distribuidora face a
ocorréncia de desastres e assegura o seu funcionamento continuo, designadamente a
recuperacao do negdcio em caso de perturbacdes na actividade. Neste contexto, o drgao de
Administracao considera a gestdao da continuidade de negdcio como parte integrante da
gestao do risco, articulando-a também com as politicas de controlo interno da instituicao,
sendo responsavel pela aprovacao e implementacao da politica de gestao da continuidade de

negocio.

A politica de gestao da continuidade de negocio € objecto de aprovacao em sede de 6rgao de
Administracao, ao qual compete também assegurar um acompanhamento assiduo do processo
de implementacao e desenvolvimento, bem como, e promover uma discussao regular sobre a

gestao da continuidade de negdcio nas reunides ou sessdes do conselho.

A competéncia pela implementacao da politica de gestao da continuidade de negoécio pode
ser delegada a um comité de Risco da Distribuidora, ou a outra unidade de estrutura

adequada, no entanto, a responsabilidade deve permanecer sobre o Orgdo de Administracéo.

0 Orgdo de Administracéo é o responsavel pela activacdo dos procedimentos de continuidade
de negocio, reflectidos no presente plano de continuidade de negocios, no caso de ocorréncia

de desastre, ou qualquer outra situacao que outro evento que motive a activacao do plano.

O Gabinete Juridico é responsavel pela gestao dos colaboradores através da realizacao de
convocatorias a serem realizadas as areas participantes para o devido planeamento e

execucao dos testes.
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8.6. O Gabinete de Auditoria é responsavel pelo controlo sobre a realizacdo dos testes definidos

tendo em conta a sua calendarizacao.

8.7. O Gabinete de Gestdao de Risco € responsavel pela identificacao e alerta dos riscos

identificados durante e ap6s a realizacao dos testes.

8.8. O Gabinete de Compliance é responsavel por verificar se o plano cumpre com toda a

regulamentacao aplicavel e garantir que seja feita a revisao do mesmo no minimo anual.

8.9. O Gabinete de Sistemas de Informacao é responsavel por garantir que todos os sistemas se
encontram operacionais para a realizacao de testes e executar o procedimento de restauracao

dos sistemas em caso de ocorréncia de algum evento.

8.10.0 Gabinete de Gestao de Risco é responsavel por garantir que as instalacdes estao

operacionais para a realizacao dos testes.

8.11. O Gabinete de Gestao de Risco é responsavel por garantir a divulgacdo do plano de
continuidade. A divulgacdo do documento sera realizada através de comunicacao interna,
documento impresso e divulgacao na Intranet com acesso ao documento em formato PDF.

9. GESTAO DA CONTINUIDADE DO NEGOCIO

9.1. Através do presente plano a Distribuidora implementa um processo de gestao de continuidade
de negocio integrado no seu processo de negdcio, que compreende as seguintes etapas:

a) Analise do impacto no negocio;

b) Definicao de uma estratégia de recuperacao;

c) Plano de continuidade de negdcio,

d) Programas de testes, formacao e sensibilizacao de todos os colaboradores, a todos os
niveis da instituicao.

10. ANALISE DO IMPACTO NO NEGOCIO

10.1.Esta analise deve permitir identificar as funcoes de negocio criticas para a instituicao, os
principais factores dos quais depende a sua continuidade, tanto internos como externos,
assim como os niveis de proteccao adequados perante diferentes cenarios, a analise do
impacto no negdcio é a base do processo de gestao de continuidade de negdcio e consiste

7
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em identificar as funcdes de negocio criticas para a instituicao, ou seja, aquelas que, no
caso de serem interrompidas, tém o potencial de gerar implicacdes mais significativas na
continuidade da actividade, na reputacao, na situacao financeira e/ou nas contrapartes

da instituicao;

10.2.A analise do impacto no negdcio deve contemplar as seguintes fases:

a) Identificacdao dos riscos susceptiveis de gerar uma interrupcao da actividade e que
possam originar um impacto material para a instituicao;

b) Identificacdo dos cenarios de interrupcao plausiveis, incluindo estimativas das
respectivas probabilidades de ocorréncia, impactos e de duracdo dos seus efeitos. Nao
se afigurando razoavel quantificar as probabilidades de ocorréncia, a analise deve
procurar definir uma escala qualitativa de probabilidades, o que permitira identificar os
cenarios mais e menos provaveis. Para este efeito, as instituicoes devem considerar os
riscos a que se encontram especialmente expostas (por exemplo, risco sismico no caso
dos edificios que se encontram numa regiao de elevada actividade sismica; risco de
inundacao, no caso de se encontrarem em regioes propensas a esses fendmenos);

c) Estimativa do periodo de tempo durante o qual a instituicao pode suportar a interrupcao
de cada uma das suas funcoes de negdcio criticas;

d) Calculo do impacto da interrupcao de funcoes de negécio criticas nos clientes finais; e

e) Previsao do impacto financeiro, legal e de reputacao originado pela interrupcao das
funcdes de negocio criticas sobre a instituicao, considerando periodos de tempo diversos.

10.3.Funcoes de Negocio Criticas para a Instituicao:

# G = N 'Ir!fraestrutura 'Fornecedor /
Fisica de Suporte | Entidade Externo (a)
1 |Custodia Negocio Nao
2 |Abertura de Contas Negocio Nao
3 | Registo de Ordens Negocio Nao
4 |Transferéncia de Titulos Negocio Nao
5 | Atendimento Geral Negocio Nao
6 |CEVAMA Negocio Sim
7 |Registos e Contabilidade Suporte Nao
Produtos de Investimento
8 | (Mercado de Capitais) Negobcio Nao
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10.4. A analise do impacto no negocio e os pressupostos que lhe estao subjacentes, devem ser revistos
periodicamente e sempre que se verifiquem alteracoes relevantes ao nivel operacional ou quando
ocorram eventos externos que afectem significativamente a actividade da instituicao.

10.5. As areas de negocio relevantes devem participar na realizacao da analise do impacto no negocio,
embora seja importante que todo o processo seja coordenado de forma centralizada e que, em
especial, sejam definidos critérios uniformes para a identificacdo da importancia critica e
consequente prioridade das funcdes de negocio.

10.6. Os resultados da analise do impacto no negdcio devem ser claramente documentados e
facilmente acessiveis a todos os intervenientes.

11 DEFINICAO DE UMA ESTRATEGIA DE RECUPERAGCAO

11.1. A Distribuidora caracteriza os cenarios de acordo com as probabilidades, impacto e duracao,
permitindo ter uma estratégia de recuperacao incidam sobre os cenarios mais relevantes para a
instituicdo. Por outro, ainda no ambito da Estratégia, a GSI enquanto unidade responsdvel pela

execucdo, revis@o e testes do presente plano, procede da seguinte forma:

1.° - Com base no Inventario de Activos mantidos na instituicao, tal como, como determinado pela
Politica de Seguranca Cibernética, € realizada a Analise de Impacto para o Negocio (AIN) dos processos

de negdcio cujo escopo é abrangido por este Plano de Continuidade Negocios

2.° - A Andlise de Impacto para o Negocio (AIN) leva em consideracao quais os activos de suporte e
infraestrutura que mantém cada um dos processos de negocio avaliados. Também sao determinados
os tempos de indisponibilidade aceitaveis para cada processo e 0s recursos necessarios para a

activacao do Plano de Continuidade Negdcios (PCN).

11.2. Levando em conta os indices de disponibilidade apontados para cada um dos servicos, sao
estipulados tempos maximos de normalizacao do funcionamento, sempre levando em conta o indice
mais alto em cada um dos cenarios previstos, neste sentido, optou-se por adoptar o tempo de
indisponibilidade por base mensal, tempo este que sera o maximo objectivado, no més em questao,

para o reinicio dos servicos.

11.3. Os procedimentos adoptados neste PCN visam atender ao Objetivo Minimo de Continuidade
(OMC), ou seja, o minimo de servicos que deve estar operacional para a prestacao dos servicos.
11.4. A partir dos resultados da analise de riscos e/ou por determinacao do Conselho de

9
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Administracao e/ou Comissao Executiva, cada area identifica processos ou actividades criticas para
os quais sdao definidas estratégias e construidos procedimentos de continuidade de negocios,

considerando:

a) Ameacas e vulnerabilidades das situacoes analisadas;

b) Probabilidades e impactos que envolvam a indisponibilidade dos processos de negocio

analisados, bem como a avaliacao dos riscos;
c) Estratégias de continuidade e custos de implementacao;

d) Consequéncias de nao se implementar mecanismos de contingéncia (perdas

potenciais);

e) Os recursos essenciais relacionados a pessoas, instalacoes, tecnologias, informacoes,
suprimentos e partes interessadas (stakeholders) e servicos relevantes prestados por

terceiros;

f) Para o0s recursos essenciais, sao formalmente estabelecidos os planos com
procedimentos alternativos para recuperacao das actividades exigidas, no tempo

desejado, observada a relacao custo e/ou beneficio e o impacto potencial.

11.5. Este PCN é aplicavel as actividades de negocio consideradas criticos pelos orgaos de
Administracao das entidades da Distribuidora Valor, em funcao de potenciais impactos negativos,

financeiros, patrimoniais, legais, regulatorios e de imagem.

11.6. Conforme o ponto anterior, como escopo deste PCN, os seguintes processos de negocio sao por

ele coberto:

a) Processos de Negdcio; Processo de Cobranca; Processo de Repasses; Processo

Administrativo Financeiro; Processo de Analise de Crédito;

b) Processamento de Dados; Processo de Recursos Humanos; Processo Cobranca Assessorias;

Processo Video Vigilancia; Processo Departamento Pessoal.

11.7. Adicionalmente, também é levado em consideracao neste escopo o funcionamento da operacao
da instituicao em sua sede principal em caso de sua indisponibilidade (Perda da Sede Principal da

Instituicao).

i  Os procedimentos de continuidade de negocios, que estao apresentados neste plano,
10
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sao objectivos, concisos, prevendo o processo em que cada acto deve ser utilizado,
os responsaveis pelos procedimentos de recuperacao e os procedimentos que serao
executados para a contingéncia ou a recuperacao dos recursos que sofreram

interrupcao.

=

O Presente Plano deve ser impresso e entregue aos responsaveis pela sua
implementacao, bem como, por razées de perda do acesso digital, além de sua
disponibilizacao em ambiente de nuvem seguro e acessivel via VPN por todos os

envolvidos.

i. As situacdes de contingéncia por epidemias e surtos sao tratadas em um plano de

contingéncia proprio.

11.8. Com base no processo de gestdao e avaliacao de riscos (conforme a PSl), aquando da
identificacao de novas actividades ou implementacao de novos activos que estejam relacionados
ao escopo deste PCN, ele (o plano) devera ser actualizado para fazer constar as actividades em

causa.

11.9. A gestao da continuidade de negocios é objecto de acompanhamento sistematico por parte

dos orgdos de administracao da instituicao.

12 DESCRIGAO DO PLANO DE CONTINUIDADE DE NEGOCIO COM A COMPONETE DO DISASTER
RECOVERY

12.1. A Distribuidora Valor tem um site alternativo, localizado a mais (+) 20 kilometros da zona da
sede, com infraestrutura alternativa de contingéncia. O site foi criado e mantido com base na analise
de risco realizada, neste site sao feitos Back-up diarios de todos os dados constantes servidor
primario, no sentido, de o ambiente alternativo estar preparado e configurado com mecanismos de
contingéncia, continuidade e disaster recovery com base neste PCN que inclui a recuperacao de

Desastres de Data Center, de servicos na nuvem.

12.2. Para efeitos de continuidade, deverao existir dois links de Internet na sede da instituicao

fornecidos por duas empresas com infraestruturas independentes.

12.3. Estao abrangidos pelo Backup da instituicao, sumariamente:

11
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Data Center da SEDE (Belas Business Park) - No ambito do Plano de Continuidade de Negocio, a
salvaguarda dos dados da infraestrutura do FileServer, Exchange Sever,Primavera e Sifox é assegurada
através da solucao Veeam Software Backup & Replication, a qual garante a execucao automatica de
copias de seguranca periodicas, bem como a gestao e retencao dos respetivos pontos de recuperacao,

em conformidade com as politicas internas definidas.

Relativamente as maquinas virtuais, a solucao encontra-se integrada ao hypervisor, permitindo a
realizacao de backups ao nivel de imagem e a replicacao integral das VMs para infraestrutura de
contingéncia, assegurando a capacidade de restabelecimento dos servicos dentro dos tempos e niveis
de recuperacao estabelecidos (RTO e RPO), suportando assim os mecanismos de continuidade e

recuperacao em cenario de desastre.

Teste de Restore File Server: Com periodicidade semanal, é realizada a validacao do processo de
restauracao mediante a recuperacao de ficheiros selecionados, com o objetivo de assegurar a

integridade dos backups e o correto funcionamento do sistema de copias de seguranca.

Maquinas Virtuais (VMs): Com periodicidade trimestral, é efetuado o teste de recuperacao integral
de uma maquina virtual em ambiente isolado e sem ligacdo a rede produtiva, procedendo-se
posteriormente a verificacao dos sistemas e da integridade dos dados, de modo a garantir a eficacia

e fiabilidade dos procedimentos de recuperacao.

Bancos de Dados: Diariamente, é realizado o processo de restauracao da base de dados de producéo para o
ambiente de testes e para o Site 2, sendo este procedimento considerado como uma validacao integral da

eficacia e consisténcia dos backups.

12.4. As medidas de contingéncia e continuidade aqui planejadas, em face da utilizacdo de recursos
de nuvem, podem ser activadas a distancia, quando necessario. Para isso, ha estrutura especifica
de VPNs para 0s acessos aos recursos necessarios e os funcionarios responsaveis sempre portam
notebooks da instituicdo. Além do mais, A Distribuidora Valor possui uma sede alternactiva para
situacoes de comprometimento de sua sede principal, localizada a uma quadra de distancia. Neste
sentido, accoes de continuidade que envolvem o comprometimento da sede principal podem ser

facilmente tomadas na sede auxiliar da instituicao, localizada na Marina Baia, Ilha de Luanda

12.5 Como meio de controle de incidentes e possivel escalacao do PCN, a Distribuidora Valor mantém
um TRI que realiza a categorizacao e classificacao de incidentes. Além das tarefas gerais de resposta
a incidentes, o referido time também pode escalar um incidente, visando a activacao do plano de
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continuidade, quando as primeiras respostas demonstrarem a sua necessidade.

12.6 Esta actividade utiliza sistemas especificos de registro de incidentes, categorizacao e

classificacao. Conforme o proprio Plano de Acdo e Resposta a Incidentes, os incidentes de “Nivel

emergencial”, quando nao resolvidos no tempo previsto, ou seja, perdido o controle sobre o seu

gerenciamento, devem ser escalados para situacao de crise, que levara a activacao do PCN, quando

os servicos envolvidos estiverem cobertos por este plano.

13 ACTIVAGAO DO PLANO

b)

13.1.0 presente plano é activado nas seguintes situacoes:

Quando o incidente, pela sua gravidade e reconhecimento de complexidade, puder ser
imediatamente reconhecido como apto a ser tratado diretamente pela PCN (como, por

exemplo, um incidente grave que afete a sede da Distribuidora Valor.

Quando, por meio de entradas realizadas no TRI, detectar-se a afetacao na disponibilidade
de um recurso necessario para a prestacao dos servicos da instituicao, conforme a projecao
da complexidade e afetacao de activos que suportem os processos de negdcio controlados

por este plano.

Em tais casos, ao se detectar uma situacao que nao possa ser adequadamente controlada,
levando em consideracao os tempos aceitaveis de indisponibilidade para cada servico, o TRI

escalara o incidente para ser tratado por meio desta politica.

Na situacao acima, o plano somente sera activado quando as medidas de contingéncia forem
impossiveis de serem realizadas em tempo menor do que o aceitavel da indisponibilidade do

processo de negdcio. Neste sentido, o TRI projetara o tempo de resolucao do incidente.

Quando os mecanismos de monitoramento dos activos que mantém os servicos prestados pela
instituicao dispararem alertas que indiquem, pela sua gravidade, a impossibilidade de

recuperacao dos activos nos tempos esperados para o controle de incidentes.

Em todas as situacdes acima, a decisao sobre activar ou ndao a PCN cabe ao conselho de

Administracdo ou ao 6rgao que o mesmo delegar esta funcao.

13
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14 PROCEDIMENTOS DO PLANO DE CONTINUIDADE

14.1. Perda da Sede Principal da Instituicdo por Incéndios, Terramotos, Inundacées,

etc.
Resultado da Andlise de
risco
Probabilidade: Baixa _ Risco: Baixo
Descricdao da ameaca: Situacao gerada por qualquer evento que impeca a

utilizacao da sede principal da instituicao, tais como,
incéndio na propria ou em prédios vizinhos, terramotos,
inundacoes, desabamento, etc.

Activos afetados pela ameaga: | Activos relacionados aos processos de negdcio conforme o
Inventario de Activos sao:

Data Center

Processo de Risco: 98,8%

Processo de Compliance: 98,8%
Processo Administrativo - 100%
Processo da Sala de Mercado: 99,4%
Processamento de Dados: 99,4%

Processos de negocio afetados
e indices de disponibilidade:

Dono do processo: Gabinete de Sistemas de Informacao

Responsaveis pela execucdo do| Dario Filipe +244 927 563 010

plano de recuperagao: Director do Gabinete de Sistemas de Informacao

dfilipe@distribuidoravalor.ao

Cargos ou pessoas a serem Goncalo Madaleno
comunicados em caso da PCA
activacao:

goncalo.madaleno@distribuidoravalor.ao

Gabinete de Riscos
laraujo@distribuidoravalor.ao

E-mail de Grupo:
info@distribuidoravalor.ao
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Recursos de Infraestrutura
utilizados para o
funcionamento do processo:

Servidor de VPN, Servidor de Arquivos, Links de
Comunicacao (Internet).

Recursos de Infraestrutura de
contingéncia para o
funcionamento do processo.

Servidor de Arquivos
Conexao direta na Nuvem (VPN).

Procedimentos:

1. Preparacao do espaco fisico alterativo (sede
alternativa) para receber os colaboradores
essenciais a continuidade da actividade.

2. Conectar a rede ao Data Center da Marina Baia

3. Realizar conexao de VPN directa no Provedor
de Nuvem, para acesso aos activos.

Tempos objetivados de
recuperacao (base mensal)

Processo Sala de Mercado: 4h22min
Processo Administrato: 4h22min
Processo de Compliance: 5h22min
Processo de Gestao de Risco: 8h45m
Processamento de Dados: 4h22min

14.2. Destruicao/Falha/Defeito de Equipamentos ou Midias Relevantes

Resultado da Analise de
risco

Probabilidade: Baixa

Impacto: Baixo Risco: Baixo

Descricdao da ameaca:

Comprometimento de equipamentos locais (ex.: servidores,
roteadores, switches,...) ou midias tanto por acao maliciosa
quanto por eventos naturais como surto elétrico.

Activos afetados pela
ameagca:

Activos relacionados aos processos de negdcio conforme o
Inventario de Activos

Processos de negocio
afetados e indices de
disponibilidade:

Processo Auditoria: 90,8%

Processo de Risco: 98,8%

Processo de Compliance: 98,8%

Processo Administrativo Financeira: 99,4%
Processo de Registos e Contabilidade: 98,8%
Processamento de Dados: 99,4%

Quando impresso constitui copia ndo controlada
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Dono do processo:

Gabinete de Sistemas de Informacao

Responsaveis pela execucao
do plano de recuperacao:

Dario Filipe +244 927 563 010
Director do Gabinete de Sistemas de Informacao
dfilipe@distribuidoravalor.ao

Cargos ou pessoas a serem
comunicados em caso da
activacao:

Goncalo Madaleno
PCA
goncalo.madaleno@distribuidoravalor.ao

Gabinete de Riscos
laraujo@distribuidoravalor.ao

E-mail de Grupo:
info@distribuidoravalor.ao

Recursos de Infraestrutura
utilizados para o
funcionamento do processo:

Servidor de Arquivos, Notebook, Desktop.

Recursos de Infraestrutura
de contingéncia para o
funcionamento do
processo.

Backup - Equipamentos de Backup.

Procedimentos:

1. Realizar restore do backup do activo (Veeam
Backup).
2. Substituir equipamento com defeito.

Tempos objetivados de
recuperacao (base mensal)

Processo de negodcio: 8h45m
Processo Sala de Mercado: 4h22min
Processo de Auditoria: 4h22min
Processo de Compliance: 5h22min
Processamento de Dados: 4h22min

Quando impresso constitui copia ndo controlada
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14.3. Interrupc¢ao de Suprimento de Energia

Resultado da Analise de

risco
_ Impacto: Baixo Risco: Médio
Descricdo da ameaca: Risco de Corte prolongado de Energia, afectar a

disponibilidade do Data Center da SEDE.

Activos afetados pela Activos relacionados aos processos de negdcio conforme o
ameaca: Inventario de Activos

Processos da Comissao Executiva: 78%
Processo de Negdcio: 10,8%

Processo de Risco 98,8%

Processo de Compliance: 98,8%

Processo Administrativo e Financeiro: 99,4%
Processamento de Dados: 99,4%

Processos de negocio
afetados e indices de
disponibilidade:

Dono do processo: Gabinete de Sistemas Informacao

Responsaveis pela execucao | Dario Filipe +244 927 563 010

do plano de recuperacéo: Director do Gabinete de Sistemas de Informacao

dfilipe@distribuidoravalor.ao

Cargos ou pessoas a serem | Goncalo Madaleno
comunicados em caso da PCA

activacao: o
goncalo.madaleno@distribuidoravalor.ao

Gabinete de Riscos
laraujo@distribuidoravalor.ao

E-mail de Grupo:
info@distribuidoravalor.ao

Recursos de Infraestrutura | VPN, Servidor de Arquivos, Links de Comunicacdo (Internet).
utilizados para o
funcionamento do processo:

UPS de Capacidade de até 4 horas

Recursos de Infraestrutura Data Center na Sede Alternativa da Distribuidora

de contingéncia para o
funcionamento do
processo:
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Procedimentos:

1. Preparacao da troca da ligacao para o Data Center da
Marina Baia.

2. Faltando 1 hora para o fim da carga da UPS, testar a
Disponibilidade da data Center alternativo.

3. Transferir a conexao dos balcées para o Data Center
reserva

Tempos objetivados de
recuperacao (base mensal)

Processo de Negodcio: 8h45m
Processo Sala de Mercado: 4h22min
Processo de Auditéria: 4h22min
Processo de Compliance: 5h22min
Processamento de Dados: 4h22min
Processo video Vigilancia: 8h45m
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14.4. Saturacao de Sistema

Resultado da Analise de
risco

Probabilidade: Baixa

Impacto: Baixo Risco: Muito baixo

Descricao da ameaca:

Tendo em conta um aumento das operacdes ja existentes ou
mesmo a inclusao de novas operacoes, pode ocorrer saturacao
de recursos na nuvem ou no servidor fisico, causando lentidao
nas operacoes e, em casos extremos, parada de servicos.

Nota: Nao estao considerados aqui accoes maliciosas que,
causando o mesmo efeito, constituiriam ataques de negacao
de servico.

Activos afetados pela
ameaca:

Activos relacionados aos processos de negdcio conforme o
Inventario de Activos

Processos de negocio
afetados e indices de
disponibilidade:

Processo Gabinete Juridico: 98%

Processos da Comissao Executiva: 78%
Processo Auditoria: 90,8%

Processo de Risco Global: 98,8%

Processo de Compliance: 98,8%

Processo Administrativo e Financeiro: 99,4%
Processo de Registos e Contabilidade: 98,8%
Processamento de Dados: 99,4%

Processo de Recursos Humanos: 98,8%
Processo Video Vigilancia: 98,8%

Dono do processo:

Gabinete de Sistemas de Informacao

Responsaveis pela execucao
do plano de recuperacao:

Dario Filipe +244 927 563 010
Director do Gabinete de Sistemas de Informacao
dfilipe@distribuidoravalor.ao

Cargos ou pessoas a serem
comunicados em caso da
activacao:

Goncalo Madaleno
PCA
goncalo.madaleno@distribuidoravalor.ao

Gabinete de Riscos
laraujo@distribuidoravalor.ao

E-mail de Grupo:
info@distribuidoravalor.ao
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Recursos de Infraestrutura
utilizados para o
funcionamento do processo:

VPN, Servidor de Arquivos, Links de Comunicacao (Internet).

Recursos de Infraestrutura
de contingéncia para o
funcionamento do
processo:

VPN, Servidor de Arquivos, Links de Comunicacao (Internet)
Activos de Suporte e Infraestrutura. “Inventario de
Activos.xlsx

Procedimentos:

1. Intervencao directamente nos pedidos de informacao no
sentido de priorizacao a transmissao de dados.

2. Parar a transicao de dados secundarios ou ndo prioritarios

Tempos objetivados de
recuperacao (base mensal)

Processo de Negocio: 8h45m

Processo Sala de Mercado: 4h22min

Processo de Auditoria: 4h22min

Processo de Compliance: 5h22min

Processo de Registos e Contabilidade: 8h45m
Processamento de Dados: 4h22min

Processo Gabinete Juridico: 4h22min
Processo Video Vigilancia: 8h45m
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14.5. Indisponibilidade de Acesso a Internet na Sede da Instituicao

Resultado da Analise de

risco
Probabilidade: Baixa Impacto: Baixo Risco: Muito baixo
Descricdo da ameaca: Interrupcao do acesso a Internet na sede da empresa,

impedindo a interacao com os servicos disponiveis na nuvem,
com os demais servicos online e fundamentalmente com a
rede agéncia e balcoes.

Activos afetados pela Activos relacionados aos processos de negocio conforme o
ameaga: Inventario de Activos

Processo Gabinete Juridico: 98%

Processos da Comissao Executiva: 78%
Processo de Negdcio: 10,8%

Processo de Risco Global: 98,8%

Processo de Compliance: 98,8%

Processo Administrativo e Financeiro: 99,4%
Processo de Registos e Contabilidade: 98,8%
Processamento de Dados: 99,4%

Processo Video Vigilancia: 98,8%

Processos de negocio
afetados e indices de
disponibilidade:

Dono do processo: Gabinete de Sistemas Informacao

Responsaveis pela execucdao | Dario Filipe +244 927 563 010

do plano de recuperacéo: Director do Gabinete de Sistemas de Informacao

dfilipe@distribuidoravalor.ao

Quando impresso constitui copia ndo controlada
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Cargos ou pessoas a serem
comunicados em caso da activacao:

Goncalo Madaleno
PCA
goncalo.madaleno@distribuidoravalor.ao

Gabinete de Riscos

laraujo@distribuidoravalor.ao

E-mail de Grupo:
info@distribuidoravalor.ao

Recursos de Infraestrutura utilizados
para o funcionamento do processo:

Link de Comunicacao principal.

Recursos de Infraestrutura de
contingéncia para o funcionamento
do processo.

Link de Comunicacao de Contingéncia
VPN de Acesso a internet

Procedimentos:

1. Activar Link de Comunicacao de
Contingéncia (automatico).

2. Se ocorrer queda dos dois links, 0 acesso aos
sistemas podera ser realizado de qualquer local
com internet, através de VPN que sera
contratado para o efeito

Tempos objetivados de recuperacao
(base mensal)

Processo de Negocio: 8h45m
Processo Sala de Mercado: 4h22min
Processo de Compliance: 5h22min
Processamento de Dados: 4h22min
Processo Gabinete Juridico: 4h22min
Processo Video Vigilancia: 8h45m
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14.6. Ataques de Ransonware

Descricdao da ameaca:

Resultado da Analise de
risco

Risco: Critico

Artefato de ransonware com acesso total a infraestrutura e
aos dados da instituicao, fruto de provavel APT (Advanced
Persistent Threat), que leva ao sequestro dos dados por meio
de criptografia forte.

Activos afetados pela
ameagca:

Activos relacionados aos processos de negdcio conforme o
Inventario de Activos

Processos de negocio
afetados e indices de
disponibilidade:

Processo Gabinete Juridico: 98%

Processos da Comissao Executiva: 78%
Processo Auditoria: 90,8%

Processo de Risco Global: 98,8%

Processo de Compliance: 98,8%

Processo Administrativo e Financeiro: 99,4%
Processo de Registos e Contabilidade: 98,8%
Processamento de Dados: 99,4%

Processo Video Vigilancia: 98,8%

Dono do processo:

Gabinete de Sistemas de Informacao

Responsaveis pela execucao
do plano de recuperacao:

Dario Filipe +244 927 563 010

Director do Gabinete de Sistemas de Informacao
dfilipe@distribuidoravalor.ao

Cargos ou pessoas a serem
comunicados em caso da
activacao:

Goncalo Madaleno
PCA
goncalo.madaleno@distribuidoravalor.ao

Gabinete de Riscos
laraujo®@distribuidoravalor.ao

E-mail de Grupo:
info@distribuidoravalor.ao

Recursos de Infraestrutura
utilizados para o
funcionamento do processo:

Activos de Suporte e Infraestrutura.
Data Center; Servidores Windows

Quando impresso constitui copia ndo controlada
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Recursos de Infraestrutura
de contingéncia para o
funcionamento do
processo.

Ambiente de Disaster Recovery (Marina Baia - Ilha de
Luanda - Angola). Backup (Recovery Services vaults)

Procedimentos:

1. Realizar restore do backup do activo afetado
(Recovery Services Vaults).

2. Activar o Plano de Recuperacao de Desastre

(DR).
a.
b.

J-

k

Start de Banco de Dados no ambiente de DR
Garantir o processo de conectividade no
ambiente de DR

Alteracoes de DNS Externo para Ambiente de
DR

Alteracdes em Servidores WEB para
Ambiente de DR

Alteracdes em Servidores RDS para
ambiente de DR

Alteracdes em Servidores APP para ambiente
de DR

Alteracdes no Servidor de Arquivos para
ambiente de DR

Start de Banco de Dados no ambiente de DR

POSTGRESQL

Validacao de Sistemas para ambiente de
DR

Validacao de Sistemas para ambiente de
DR

Alteracoes ConnectDirect

Processos de negdcio
afetados e indices de
disponibilidade:

Processo de Ne

gocio: 8h45m

Processo Sala de Mercado: 4h22min
Processo de Auditoria: 4h22min
Processo de Compliance: 5h22min

Processamento

de Dados: 4h22min

Processo Gabinete Juridico: 4h22min

Processo Video

Vigilancia: 8h45m
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14.7.

Ataque de Negacao de Servico Contra a Infraestrutura do Provedor

Resultado da Analise de
risco

Probabilidade: Média

Impacto: Médio Risco: Médio

Descricao da ameaca:

Ataque de negacao de servico contra a infraestrutura do
provedor de nuvem via Internet, tipicamente DDoS
(Distributed Denial of Service). Nao sao considerados ataques
a estrutura fisica do provedor.

Activos afetados pela
ameaca:

Activos relacionados aos processos de negdcio conforme o
Inventario de Activos

Processos de negocio
afetados e
indices de disponibilidade:

Processo Gabinete Juridico: 98%

Processos da Comissao Executiva: 78%
Processo de Negdcio: 10,8%

Processo de Risco Global: 98,8%

Processo de Compliance: 98,8%

Processo Administrativo e Financeiro: 99,4%
Processo de Registos e Contabilidade: 98,8%
Processamento de Dados: 99,4%

Dono do processo:

Gabinete de Sistemas de Informacao

Responsaveis pela execucao
do plano de recuperacao:

Dario Filipe +244 927 563 010
Director do Gabinete de Sistemas de Informacao
dfilipe@distribuidoravalor.ao

Cargos ou pessoas a
serem comunicados em
caso da activacao:

Goncalo Madaleno
PCA
goncalo.madaleno@distribuidoravalor.ao

Gabinete de Riscos
laraujo@distribuidoravalor.ao

E-mail de Grupo:
info@distribuidoravalor.ao

Recursos de Infraestrutura
utilizados para o
funcionamento do processo:

Acesso ao Data Center 2
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Recursos de Infraestrutura
de contingéncia para o
funcionamento do processo:

Ambiente de Disaster Recovery (Marina Baia - Ilha de
Luanda).

Procedimentos:

Activar o Plano de Recuperacao de Desastre Plano de
Recuperacao de Desastre de Data Center.docx” levando em
consideracao os seguintes procedimentos:
1. Start de Banco de Dados no ambiente de DR
2. Garantir 0 processo de conectividade no
ambiente de DR
3. Alteracdes de DNS Externo para Ambiente de DR
4. Alteracoes em Servidores WEB para Ambiente de DR
5. Alteracdes em Servidores RDS para ambiente de DR
6. Alteracoes em Servidores APP para ambiente de DR
7. Alteracoes no Servidor de Arquivos para ambiente de
DR
8. Start de Banco de Dados no ambiente de DR
9. Validacao deSistemas para ambiente de DR
10. Valldacao deSistemas para ambiente de DR
11, Alteragoes ConnectDirect

Tempos objetivados de
recuperacao (base mensal)

Processo Negocio: 8h45m

Processo Sala de Mercado: 4h22min
Processo de Auditoria: 4h22min
Processo de Compliance: 5h22min
Processo de contabilidade: 8h45m
Processamento de Dados: 4h22min
Processo Gabinete Juridico: 4h22min
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14.8. Ataque de Negacao de Servico Contra um Activo Especifico

Descricdao da ameaca:

Resultado da Andlise de
risco

Impacto: Médio

Ataque de negacao de servico contra servidores/servicos da
Distribuidora Valor hospedados no provedor em nuvem. Sao
considerados ataques direcionados visando esgotar
capacidade dos servidores ou ainda esgotar limites de servicos
das aplicacoes.

Activos afetados pela
ameaca:

Activos relacionados aos processos de negdcio conforme o
Inventario de Activos

Processos de negocio
afetados e indices de
disponibilidade:

Processo Gabinete Juridico: 98%

Processos da Comissao Executiva: 78%
Processo de Negdcio: 10,8%

Processo de Risco Global: 98,8%

Processo de Compliance: 98,8%

Processo Administrativo e Financeiro: 99,4%
Processo de Registo e Contabilidade: 98,8%
Processamento de Dados: 99,4%

Processo Video Vigilancia: 98,8%

Dono do processo:

Gabinete de Sistemas de Informacao

Responsaveis pela
execucao do plano de
recuperacao:

Dario Filipe +244 927 563 010

Director do Gabinete de Sistemas de Informacao
dfilipe@distribuidoravalor.ao

Cargos ou pessoas a serem
comunicados em caso da
activacao:

Goncalo Madaleno
PCA
goncalo.madaleno@distribuidoravalor.ao

Gabinete de Riscos
laraujo@distribuidoravalor.ao

E-mail de Grupo:
info@distribuidoravalor.ao

Quando impresso constitui copia ndo controlada
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Recursos de Infraestrutura | Activos de Suporte e Infraestrutura.
utilizados para o
funcionamento do

processo:
Recursos de Os servidores/servicos possuem recursos de contingéncia.
Infraestrutura de Ambiente de Disaster Recovery (Marina Baia - Ilha de Luanda
contingéncia para o - Angola ).

funcionamento do

processo:

Procedimentos: 1 - Activar servidores/servicos de contingéncia.

2 - “Plano de Recuperacao de Desastre de Data Center”
levando em consideracao os seguintes procedimentos:
a. Start de Banco de Dados no ambiente de DR
b. Garantir o processo de conectividade no ambiente de
DR
. Alteracdes de DNS Externo para Ambiente de DR
. Alteracoes em Servidores WEB para Ambiente de DR
. Alteracoes em Servidores RDS para ambiente de DR
Alteracdes em Servidores APP para ambiente de DR.
. Alteracdes no Servidor de Arquivos para ambiente de
DR
. Start de Banco de Dados no ambiente de DR - SQL
Validacao de Sistemas para ambiente de DR
Validacao de Sistemas para ambiente de DR
. Alteracoes ConnectDirect

X~ D a0

Processo de Negocio: 8h45m

Processo Sala de Mercado: 4h22min
Processo de Auditoria: 4h22min

Processo de Compliance: 5h22min

Processo de Registo e Contabilidade: 8h45m
Processamento de Dados: 4h22min

Processo Gabinete Juridico: 4h22min
Processo Video Vigilancia: 8h45m

Tempos objetivados de
recuperacao (base mensal)
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14.9. Destruicdo de Activos na Nuvem

Resultado da Anélise de

risco
Descricdao da ameaca: Perda causada por destruicao de activos hospedados no

provedor de nuvem. Embora a ameaca possa ser causada por
acoes acidentais, considera-se primordialmente a realizacao
de acbdes maliciosas no sentido de causar a referida

destruicao.
Activos afetados pela Activos relacionados aos processos de negdcio conforme o
ameaca: Inventario de Activos
Processos de negocio Processo Gabinete Juridico: 98%

afetados e indices de

Processos da Comissao Executiva: 78%
disponibilidade: ’

Processo Auditoria: 90,8%

Processo de Risco Global: 98,8%

Processo de Compliance: 98,8%

Processo Administrativo e Financeiro: 99,4%
Processo de Registo e Contabilidade: 98,8%

Processamento de Dados: 99,4%
Processo Video Vigilancia: 98,8%
Gabinete de Sistemas de Informacao

Dono do processo:

Responsaveis pela execucao | Dario Filipe +244 927 563 010

do plano de recuperacéo: Director do Gabinete de Sistemas de Informacao

dfilipe@distribuidoravalor.ao

Quando impresso constitui copia ndo controlada
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Cargos ou pessoas a serem
comunicados em caso da
activacao:

Goncalo Madaleno
PCA
goncalo.madaleno@Distribuidoravalor.ao

Gabinete de Riscos
info@Distribuidoravalor.ao

E-mail de Grupo:
info@Distribuidoravalor.ao

Recursos de Infraestrutura
utilizados para o

funcionamento do processo:

Activos de Suporte e Infraestrutura de rede,
servidores.

Recursos de Infraestrutura
de contingéncia para o
funcionamento do
processo.

Ambiente de Disaster Recovery (Marina Baia - Ilha de
Luanda).

Backup (Recovery Services)

Procedimentos:

1. Realizar restore do backup do activo destruido (
Recovery Services ).
2. Activar o Plano de Recuperacao de Desastre (DR), ou
seja,
“iniciar o Plano de Recuperacao de Desastre de
Data Center:
a. Start de Banco de Dados no ambiente de DR
b. Garantir o processo de conectividade no
ambiente de DR
c. Alteracoes de DNS Externo para Ambiente
de DR
d. Alteracdes em Servidores WEB para
Ambiente de DR
e. Alteracdes em Servidores RDS para
ambiente de DR
f. Alteracoes em Servidores APP para ambiente
de DR
g. Alteracdes no Servidor de Arquivos para
ambiente de DR
h. Start de Banco de Dados no ambiente de DR
i. Validacao de Sistemas para ambiente de
DR
j. Validacao de Sistemas para ambiente de
DR
k. Alteracoes ConnectDirect

Quando impresso este documento constitui copia ndo controlada
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Processo de Negodcio: 8h45m

Processo Sala de Mercado: 4h22min

Processo de Auditéria: 4h22min

Processo de Compliance: 5h22min

Processo de Registos e Contabilidade: 8h45m
Processamento de Dados: 4h22min

Processo Gabinete Juridico: 4h22min
Processo Video Vigilancia: 8h45m

Tempos objetivados de
recuperacao (base mensal)

15 PROJECTO DE IMPLEMENTAGAO DO DISASTER RECOVERY

Fase Actividade Descricao Duracéao Periodo
1 Planeamento e Levantamento de 1 més Més 1
Analise requisitos, analise de
risco (BIA), definicao
de RTO/RPO
2 Desenho da Solucao | Arquitetura do DR, 1 més Més 2
escolha tecnologica
(on-premise/cloud),
dimensionamento
3 Aquisicao Compra de 2 meses Meses 3-4
equipamentos,
licencas e
contratacao de
servicos
4 Implementacao de Setup de servidores, | 2 meses Meses 5-6
Infraestrutura storage, rede e
seguranca no Site B
5 Configuracao de Implementacao de 2 meses Meses 7-8
Replicacao replicacao de dados e
sincronizacao
6 Implementacao de Instalacao de 2 meses Meses 9-10
Sistemas aplicacoes e servicos
no DR
7 Testes de DR Testes técnicos e 1 més Més 11
funcionais (failover e
fallback)
8 Formacao e Go-Live | Formacao das 1 més Més 12
equipas,
documentacao e
entrada em operacao

16 FORMACAO, TESTES E REVISAO DO PLANO

16.1. Esta politica é revisada, no minimo, anualmente ou, ainda, por proposta da area responsavel
pelo gerenciamento do risco operacional da Distribuidora Valor ou em decorréncia de factos

relevantes que demonstrem sua ineficacia.
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16.2. Pelo menos uma vez por ano, os procedimentos previstos nesta politica serao submetidos a
testes documentados de sua eficacia. Neste momento, as equipes envolvidas também colocarao

em pratica, como exercicios, as actividades aqui previstas.

16.3. O plano de continuidade de negocio deve ainda ser sujeito a uma revisao por parte dos
Auditores internos da instituicdo ou através de mecanismos equivalentes que se adequem a

dimensao
17 ENTRADA EM VIGOR E DIVULGACAO

17.1. A presente Politica entra em vigor imediatamente ap6s a sua aprovacao. Apds a sua
aprovacao a mesma deve divulgada a todos os colaboradores relevantes para efeitos de

continuidade do negocio.

EE R T

Documentos revogados

N/A

Documentos complementares

. Lei n.° 22/15 - Codigo dos Valores Mobiliarios

. Politica de Seguranca de Informacao.

Elaborado por: Gabinete de Gestao de Risco e Gabinete de Sistemas de Informacao

- O Conselho de Administracao -

DISTRIBUIDORA VALOR, S.D.V.M. (SU), S.A.
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